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RCS Symbian
Specifiche Tecniche
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1 Componenti di Sistema

RCS e’ composto da alcuni moduli che a livello logico possono essere identificati come:
1. Dropper

2. Agents System

3. Events System

4. Configuration Parser

5. Communication System

6. Hiding System

7. Core System

Il compito di ognuno viene identificato di seguito
1.1 Dropper

Il Dropper e’ il componente che racchiude al suo interno tutto il package necessario al funzionamento di RCS, puo’ essere un singolo eseguibile o un installer. Il suo compito e’ quello di inserire nel telefono eventuali certificati, chiavi di autorun, il core, il file di configurazione e quant’altro necessario nella maniera piu’ autonoma possibile (ovvero riducendo al minimo l’intervento da parte dell’utente). E’ importante che l’esecuzione del dropper non faccia comparire, o si limiti al minimo numero possibile, messaggi di avviso o di violazione di policy di sicurezza. Al termine della propria attivita’, ovvero dopo aver completato l’installazione di ogni componente di RCS, il dropper per quanto possibile dovrebbe auto-rimuoversi in maniera sicura, cioe’ effettuando un wipe sicuro del file originale. Cio’ vuol dire che ad un’analisi forense non deve esser possibile recuperare l’installer originale.
1.2 Agents System

L’Agents System e’ il componente che comprende tutti gli agenti di RCS. Per Agente si intende un’entita’ in grado di produrre log cifrati e di salvarli in una locazione sicura, non accessibile all’utente, all’interno del device. Ogni agente deve avere vita propria, e’ sempre indipendente da tutti gli altri, e deve poter ricevere alcune istruzioni dal Core (vedi paragrafo ‎4) che consentano di fermarlo, riavviarlo o modificare la configurazione attuale. Un thread/plugin che si occupa di registrare una telefonata in corso, di catturare gli snapshot dello schermo o di leggere l’archivio degli SMS viene considerato un Agente, dal momento che la sua funzione e’ quella di catturare e salvare le informazioni ottenute (vedi paragrafo ‎2).

1.3 Events System

L’Events System  e’ il componente dedicato al monitoring degli eventi che si presentano sul device. Per Evento si intende una particolare attivita’ che puo’ essere monitorata da RCS, esempio: un nuovo SMS in arrivo, una nuova telefonata in ingresso/uscita, la connessione ad una particolare BTS, il raggiungimento di una certa posizione GPS etc sono tutti considerati eventi (vedi paragrafo ‎3). Gli eventi sono considerati entita’ a se stanti, ognuno e’ indipendente dall’altro (ce ne possono essere un numero arbitrario di ogni tipo), non producono alcun tipo di log e la loro funzione e’ esclusivamente quella di eseguire un’azione definita nella configurazione globale (vedi paragrafo ‎5). Cosi’ come gli agenti, anche gli eventi devono poter ricevere istruzioni dal Core (vedi paragrafo ‎4).

1.4 Configuration Parser

Il Configuration Parser e’ quel componente di RCS che si occupa di leggere il file di configurazione ricevuto, decifrarlo, e caricarne la sua interpretazione di modo che sia disponibile al Core di RCS. Il parser puo’ essere parte interna del Core. Il file di configurazione contiene le configurazioni relative a tutti gli agenti, eventi e azioni.
1.5 Communication System

Il Communication System si occupa di stabilire un canale di comunicazione tra RCS sul device ed il back-end situato in una locazione remota. Deve poter stabilire un link tramite: Bluetooth, WiFi, GPRS/../3G, per poter iniziare il protocollo di scambio dati di RCS. Il Communication System deve essere in grado di identificare le periferiche di connessione disponibili, accenderle/connetterle, spegnerle/disconnetterle. Come il Configuration Parser, anche questo componente puo’ essere parte interna del Core.
1.6 Hiding System

L’Hiding System si occupa di nascondere all’utente, e ad eventuali analisi, l’attivita’ di RCS sul device. Il suo compito e’ quello di nascondere ed impedire l’accesso alla directory dei log e del file di configurazione, oltre che a proteggere il core dall’eventuale identificazione o rimozione. L’Hiding System deve poter nascondere il maggior numero di attivita’ in corso, come ad esempio: l’icona del Bluetooth se quest’ultima e’ dovuta all’attivita’ di RCS, l’icona del WiFi (idem), gli SMS di configurazione in arrivo, i numeri di telefono delle chiamate in Conference Call (vedi paragrafo ‎2), le eventuali chiavi o impostazioni utilizzate per l’autorun/installazione: ad esempio la rimozione del dropper nel caso non sia possibile farlo auto-rimuovere, la rimozione dalla lista dei package installati, e l’occultamento dell’esistenza di ogni componente di RCS presente all’interno del device.
1.7 Core System

Il Core e’ il dispatcher centrale di tutte le attivita’ di RCS. La sua funzione e’ quella di attivare il sistema di hiding, dialogare con il configuration parser al fine di caricare in memoria tutte le impostazioni necessarie, attivare tutti gli agenti/eventi richiesti ed infine interfacciarsi con il Communication System in modo da poter comunicare con il back-end di RCS. Il core deve funzionare da interfaccia tra l’Agents System e l’Events System, deve poter istruire gli agenti per il loro avvio o lo stop e per il cambio di configurazione, deve poter avviare/fermare/riconfigurare gli eventi e deve gestire il traffico dati verso il back-end di RCS tramite i canali stabiliti (GPRS/EDGE/3G, Bluetooth, WiFi). Il Core deve poter eseguire una o piu’ azioni (vedi paragrafo ‎5) in risposta ad ogni evento configurato, ed in generale deve poter comunicare con tutti i componenti illustrati.

2 Agenti

Gli agenti che inizialmente dovranno essere implementati all’interno di RCS per Symbian sono i seguenti:
1. Location Agent

2. Call Agent

3. Messages Agent

4. Microphone Agent

5. Conference Call

6. Live Mic

7. AddressBook & Calendar

I dati acquisiti devono essere sempre cifrati (con AES 128/256) prima di essere scritti sul device. La chiave di cifratura viene hardcodata nel codice durante la fase di creazione del file che il dropper installera’ sul sistema. Gli agenti non hanno mai necessita’ di decifrare i propri log o di leggere il file di configurazione, tutte le informazioni necessarie vengono inviate agli agenti dal Core System durante la fase di inizializzazione. Gli agenti devono poter accedere ad una tabella/coda/etc nella quale il Core System inserira’ i comandi da eseguire (START/STOP/RESTART).

Di seguito la descrizioni delle funzionalita’ di ogni agente.

2.1 Location Agent

Deve poter acquisire e registrare i dati provenienti da:

· GPS di sistema (se disponibile)

· GSM network (Operatore, Cella, ID, Potenza segnale etc...)

Nel caso del GPS l’agente deve poter gestire intelligentemente il power-on/power-off del device in modo da conservare al massimo la batteria. La configurazione dell’agente include il tempo di acquisizione tra due sample successivi.
2.2 Call Agent

Deve registrare, in maniera non visibile all’utente, il contenuto di una telefonata in arrivo o in uscita. Ogni chunk audio va compresso (possibilemente con speex) e cifrato prima di poter essere scritto sul disco. I file audio devono essere splittati in piccoli chunk per essere inviati al back end che provvedera’ al riassembling.

2.3 Messages Agent

Deve poter leggere l’archivio dei messaggi SMS, MMS e delle EMAIL, i dati acquisiti devono essere cifrati prima dell’archiviazione. Questo agente dopo aver acquisito l’archivio deve continuare a monitorare e loggare tutti i successivi SMS/MMS/EMAIL.
2.4 Microphone Agent

Deve poter attivare il microfono del device in modo da registrare l’audio in ingresso. Come per il Call Agent tutti i chunk audio vanno compressi e cifrati prima di essere scritti sul device (nello stesso modo del call agent).

2.5 Conference Call

Deve stabilire una Conference Call, con un numero impostato in fase di configurazione, ogni qualvolta il device riceve o effettua una chiamata, in maniera non visibile per l’utente. Il terzo numero chiamato non deve apparire nella lista delle ultime chiamate, se non e’ possibile nascondere la conference call all’utente allora la terza chiamata dovrebbe essere chiusa non appena l’utente termina la telefonata reale o non appena riprende l’interazione con il device. La conference deve terminare quando il chiamante o il chiamato terminano la telefonata. L’agente deve creare un log file cifrato contente le informazioni relative ad ogni conference call (destinatari, durata etc...).

2.6 Live Mic

L’agente deve accettare una telefonata in arrivo da un numero stabilito in fase di configurazione senza accendere lo schermo o mostrare segni di attivita’. La chiamata va terminata non appena l’utente inizia l’interazione con il device o all’arrivo di una seconda telefonata. Il numero che effettua la chiamata verso il device non deve apparire nella lista delle ultime chiamate ricevute. L’agente deve creare un log file cifrato contente le informazioni relative ad ogni live call (durata etc...).

2.7 Addressbook & Calendar

L’agente deve catturare tutte le informazioni contenute nella rubrica del telefono e nel calendario degli appuntamenti.

3 Eventi

Gli eventi che inizialmente dovranno essere implementati all’interno di RCS per Symbian sono i seguenti:
1. On Position

2. On Time

3. On Process

4. On Connection

5. On SMS

Gli eventi devono poter accedere ad una tabella/coda/etc nella quale il Core System inserira’ i comandi da eseguire (START/STOP/RESTART) e nella quale gli eventi scriveranno le azioni che hanno ricevuto il trigger.

Di seguito la descrizioni delle funzionalita’ di ogni evento.

3.1 On Position

L’evento deve poter monitorare (in condivisione col relativo agente) la posizione GPS del device o la BTS alla quale e’ attualmente collegato. Al raggiungimento (o abbandono) di una determinata posizione (o ID di cella) deve poter attivare nella relativa tabella la/le azioni passategli dal core in fase di configurazione.

3.2 On Time

Al raggiungimento di una certa data, o ogni n secondi, l’evento deve attivare l’azione passatagli dal core in fase di configurazione.
3.3 On Process

All’esecuzione (o terminazione) di un determinato processo sul device, l’evento deve poter attivare l’azione passatagli dal core in fase di configurazione.

3.4 On Connection

L’evento deve poter scatenare l’azione passatagli dal core in fase di configurazione non appena una delle connessioni richieste e’ disponibile (ad es: WiFi, GPRS/.../3G, Ethernet).

3.5 On SMS

L’evento deve poter scatenare l’azione passatagli dal core in fase di configurazione non appena viene ricevuto un SMS da un numero di telefono specificato. L’SMS in arrivo deve essere nascosto all’utente, senza che siano presenti segnali visibli sul device (accensione dello schermo, suoni, notifiche etc...) e rimosso il prima possibile.

4 Comandi Agenti/Eventi

I thread/plugin degli eventi e degli agenti devono rispondere ai seguenti requisiti:

1. Devono poter essere avviati in ogni momento dal Core System, che provvedera’ ad inoltrare ad ognuno dei componenti la relativa configurazione

2. Devono poter essere fermati in ogni momento dal Core System entro un tempo ragionevole (nell’ordine dei 500/100ms)

3. Devono poter essere riavviati in ogni momento dal Core System entro un tempo ragionevole (ibidem)

4. Devono poter comunicare con il Core System attraverso una tabella/lista/coda

Nota al punto 4.: il Core System leggera’ dalla tabella/lista/coda le azioni scatenate dagli eventi, e scrivera’ nella stessa tabella i comandi di Start/Stop/Restart. La tabella in questione e’ l’unico modo che i thread/plugin hanno per comunicare con il Core System e viceversa, tale tabella puo’ essere implementata come si ritiene opportuno: tabelle, code, liste, shared memory, data pipe etc...
5 Azioni nel Core System

Il Core System deve poter essere in grado di eseguire, anche in cascata, una o piu’ azioni in risposta ad un determinato evento. Ogni azione deve essere intesa come bloccante, ovvero se la configurazione specifica di eseguire l’azione A seguita dall’azione B in risposta ad un evento Timer, allora il Core System deve eseguire l’azione B soltanto dopo il completamento (non importa se con successo o meno) dell’azione A. L’esecuzione delle azioni e’ quindi intesa come sincrona. Il Core System deve monitorare la presenza di azioni da eseguire dalla tabella condivisa con gli Agenti e con gli Eventi. Successivi comandi da impartire agli Agenti/Eventi verranno quindi scritti nella tabella per essere a distribuiti ai componenti interessati. Segue la lista delle azioni:
1. Synchronize

2. Uninstall

3. Send SMS

4. Start Agent

5. Stop Agent

6. Execute

5.1 Synchronize

L’azione di sincronizzazione deve poter stabilire una connessioni dati con il back-end di RCS utilizzando il relativo protocollo cifrato. Questa azione puo’ eseguire fondamentalmente due tipi di connessione: 

1. Diretta, tramite WiFi, Ethernet, GPRS/.../3G ad un IP pubblico

2. Indiretta, tramite Bluetooth ad un Mediation Node RCS

In caso di connessione diretta RCS deve poter essere in grado di interagire con il Communication System per attivare la WiFi o il datalink GPRS/.../3G (se richiesto) o per verificare l’esistenza di un simile collegamento gia’ stabilito dal device/utente.

In caso di connessione indiretta RCS deve poter essere in grado di interagire con il Communication System per attivare la periferica BlueTooth in modo da collegarsi ad un Mediation Node RCS. Queste attivita’ vanno portate a termine in maniera occulta, senza che appaiano icone sullo schermo e senza che vengano accese luci, in ogni caso senza interrompere attivita’ gia’ iniziate dall’utente.
5.2 Uninstall

L’azione Uninstall termina ogni attivita’ di RCS ed elimina in maniera sicura (secure wiping) tutti i file di log, il file di configurazione, le cartelle, eventuali chiavi e certificati e tutte le tracce dell’installazione.

5.3 Send SMS

L’azione Send SMS deve inviare un messaggio SMS ad un numero determinato in fase di configurazione, il messaggio non deve apparire nella lista dei messaggi inviati.
6 Comunicazione con il backend

La comunicazione avviene tramite un protocollo cifrato AES e mutuamente autenticato sulla base di shared secrets generati al momento della creazione di ogni istanza. Il protocollo prevede  diversi comandi per poter inviare i log (dopo l’invio i log vengono cancellati dal dispositivo), ricevere istruzioni e nuove configurazioni. Un’eventuale nuova configurazione viene prima validata dal core e, se considerata valida, diviene attiva immediatamente (agenti e eventi vengono re-inizializzati in accordo con il nuovo file). 

Durante la comunicazione con il back end, il codice deve anche essere in grado di ricevere un nuovo core (il formato dipende dalla piattaforma) a scopo di update. Il nuovo core puo’ attivarsi immediatamente o richiedere un riavvio del device.
10

[image: image1.jpg]